GUVENLI
INTERNET
KULLANIMI

ONCE COCUKLARIMIZ

Giiniimiizde Internet ve bilgisayar kullanim yasi
3 yasma kadar inmis bulunmaktadir..Hatta ebeveynler
bebeklerini susturmak i¢in ellerine cep telefonu
verebilmektedir. Giinlimiizde baz1 ¢ocuklar teknoloji
kullanim1 noktasinda anne babasindan ¢ok daha iyi
seviyede. Peki bunu bir avanta; olarak mi
gormeliyiz? Cocuklarin istismara daha acik ve
savunmasiz olduklar1 diisiintildiigiinde aksine bu bir
dezavantaj olmaktadir. Bu durum internetin giivenli
kullanim1 noktasinda sorumlulugumuzun ne kadar
bliylik oldugunun bir kanitidir. Bu yilizden once
cocuklarimizi diisiinmek zorundayiz.
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GUVENLI INTERNET
KULLANIMI DIJITAL
DUNYADA AILE
KATILIMI

Gilinlimiizlin ¢ocuklar1 ve gengleri bir¢ok yetiskinin biiylidiigli diinyadan farkl bir
diinyada yetisiyorlar.Bilgi, iletisim teknolojilerinin siirekli yenilendigi bu diinyada ¢ocuklarin
ve genglerin teknolojiyi yogun sekilde kullanmalar1 ve zamanlarinin ¢gogunu ¢evrimigi olarak
gecirmeleri nedeniyle ailelerin rolleri degismektedir.Cocuklara karsi olan temel ailevi
sorumluluklarinin yani sira aileler ¢ocuklarina olumsuz internet aligkanliklart edinmemeleri ,
teknolojiyi egitimlerini destekleyici sekilde iiretken ve uygun sekilde kullanmalar1 ,dijital
sinirlarda giivenli sekilde gezinmeleri ,temel siber yasam becerilerini edinmeleri ve
sorumluluk sahibi kiiresel dijital vatandaslar olarak yetigsmeleri i¢in rehberlik etmelilerdir.

Cocuklarin gelisimleri ve ¢cagin gereklerine uyumlari i¢in ¢ocuklarin internete
erisimlerini yasaklamak etkili bir ydntem degildir.Onemli olan onlarin birgok avantaj
bulunan teknolojiyi ve interneti etkili ,verimli, uygun ve sorumlu bir sekilde nasil
kullanabilecekleri konusunda yol gosterici olmaktir.Cocuklarinizin ¢evrimigi aktivitelerini
takip etmeli ,uygun se¢imler yapmalar1 ve yaptiklar1 secimlerin sonuglarimin farkina
varmalarini saglamali ,hem kontrol hem de nasihat eden olmalisiniz.

Nasil ki ¢ocuklarimiza karsidan karsiya gegerken iki tarafa bakmay1 ,ylizmeyi
,bisiklete binmeyi dgretiyorsaniz ,dijital diinyada giiven i¢inde dolagsmalari i¢in bilgi iletisim
araglarini ve interneti nasil kullanabileceklerini de 6grenmeye ihtiyacglari var.



COCUGUNUZA NASIL
REHBERLIK EDEBILIRSINIZ?

1. BILGIi SAHIBi OLUN.

Teknoloji kullaniminda uzman olmak zorunda degilsiniz, ancak gocuklarinizin kullandiklari
teknolojiler ve deneyimleri hakkinda bilgi sahibi olmali ve bunlara asina olmalisiniz.Teknoloji
kullaniminin olumlu ve olumsuz yanlari hakkinda bilgi sahibi olmali ve bu konularda ¢ocuklarinizda
farkindalik olusturmalisiniz.internetin ve teknolojinin dgrenme icin ne kadar kullanish ve ilgi
cekici oldugunu vurgularken siber zorbalik gibi trajik sonuglarina da deginmelisiniz.

“ Bizim zamanimizda boyle seyler yoktu.”,”Bizden gecmis artik.” Gibi séylemlerle cocuklarinizi
kendinizle kiyaslamayin.Cocuklarinizin kullandiklari teknolojiler, internetin glivenli bir sekilde
kullanilmasi icin neler yapabileceginiz konusunda arastirma yapin ve okuyun. Cocuklariniza
kullandiklari teknolojiler hakkinda sorular sorun, onlarin ¢agi yakalamak ve kitle iletisim
araglari konusunda sizin 6gretmenleriniz olmasina misaade edin.

SADECE OGRETEN DEGiL, OGRENEN DE OLUN!
2. ILGILi OLUN.
Cocugunuzun cevrim ici faaliyetleri hakkinda bilgi sahibi olun.

Cevrim ici faaliyetlerini kontrol edin ,ne yaptigl neden yaptigi konusunda onlarla
konusun.Cocugunuzun cevrim ici faaliyetleri hakkinda bilgi sahibi olmaniz gézetim
yapmanizi, bu faaliyetler hakkinda onunla konusmaniz ise bir takim sorunlari tespit
etmenize ve ¢6zmenize imkan saglar.

Cocugunuzun ziyaret ettigi siteler ve oynadigl oyunlara asina olun.

COCUGUNUZUN DIJiTAL DUNYASINA KATILIN.

Cocugunuzun girdigi siteler ve oyunlar hakkinda bilgi edinin. Mimkiinse bu
oyunlari sizde oynayin, icerikleri hakinda bilgi edinin. Cocugunuzla hangi oyunlari
oynadigl ve bunlari ¢evrimici olarak kimlerle oynadigi hakkinda konusun. Oynarken
yaninda oturun. Oyunda siddet ya da zararli iceriklerolmadigindan, kullanilan dil ve
goruntilerin cocugunuzun yasina uygun oldugundan emin olun.

Cevrim ici arkadaslarini taniyin ,cocugunuzla birlikte zaman zaman c¢evrimici vakit
gegirin.



3. ORTAK KULLANIM ALANLARI OLUSTURUN.

Cocugunuzun internet erisiminde kullandigi araglari ( bilgisayar, cep telefonu
,tablet ,dizistl bilgisayar vb. )yatak odalarinin disinda ortak kullanim alaninda
bulundurun. Tim araglari gorebileceginiz yerde tutmaniz o6zellikle kiigik ¢ocuklarin
glivenligi icin 6nemlidir.

internette gezinmeyi 6grenin .Cocugunuzun ziyaret ettigi siteleri sizde ziyaret
edin.

4. GUVENLIK TEDBIRLERi ALIN.

internet filtrelerini ve gerekiyorsa aile kontrol uygulamalarini indirin.Bunlari
neden kullandiginizi agiklayin.

Telefonunuza sifre / parola koyun.

interneti ne zaman, nerede ve nasil kullanacagina iliskin birlikte kurallar koyun.
Cevrim ici gecirecegi slreyi cocugunuzla birlikte ve bu konuda esnek davranmayin.

Cocugunuzun cevrim ici ve disi oldugu zamanlar ve aktiviteleri icin saghkl bir
denge olusturun.

Cevrim disi sosyal ve sportif faaliyetlerin 6nemi hakkinda ¢ocugunuzu
bilgilendirin.Cevrim ici ve ¢evrim disi harcanacak zamanin planlamasinin ¢ocugunuzla
birlikte yapin. Neler yapilabilecegi konusunda bir aile plani olusturun.

Cocugunuzun kullandigi sifre / parolaslari sizinle paylasmasini saglayin. Bunun
neden gerekli oldugunu da ona aciklayin.

5. BILINCLi HAREKET EDIN.

Dijital teknonojiler ve onlarin etkileri hakkinda konusmalar yapmaya devam
edin.Riskler ve alinabilecek glivenlik o6nlemleri hakkinda konusun. Cocugunuzun bilingli
olmasina yardim edin.Clnki sirekli basinda olamazsiniz . Amaciniz ¢cocuga farkindalik
kazandirmak olmalidir.

Cocugunuza elestirel dislinmeyi 6gretin.Cocugunuzun glivenli ve glvenilir web
sitelerini ve uygulamalari belirlemesinde yardimci olun.icerikleri tiklarken , indirirken
,yuklerken ve postalarken dikkatli olmalari konusunda onlar tesvik edin.

internet ve bilgisayar evinizde yada cocugunuzun okulunda yoksa ve ¢ocugunuz
interneti baska bir yerde kullanmak zorunda ise bu yerin neresi oldugu hakkinda bilgi



sahibi olunuz.Sizin izniniz olmaksizin bu yerlere gitmemesi gerektigi konusunda
gocuklarinizi uyariniz.

6. COCUGUNUZUN EKRANI SiZ OLUN.

Gevrim i¢i davraniglarinizla ve teknoloji kullaniminiz ile gocugunuza 6rnek olun.
Cocugunuzla ilgili bilgileri ve fotograflari paylasirken dikkatli olun.

Cocugunuzla ve okul 6gretmeniyle birlikte ¢cocugunuzun yasina uygun ve
glvenli olan internet sitelerinin adreslerini belirleyiniz .Belirlediginiz sitelerin adreslerini
bilgisayarinizin sik kullanilanlar bélimine kaydediniz. Bdylece bu sitelere giris islemi
daha kolay olacaktir.

INTERNETIN GUVENLi KULLANIMI iCiIN COCUGUNUZA SU

TAVSIYELERDE BULUNABILIRSINIz:

Hos olmayan mesajlara ve maillere cevap vermemelisin.

2. Tanimadigin kisilerden gelen mesajlari mailleri agmamalisin linklere tiklamamalisin.
Tanidigin ya da tanimadigin kisi ya da kisilerden hos olmayan mesajlar, mailler
aldiginda kisiyi engellemeli , bana veya 6gretmenine soylemelisin.

4. Cevrim ici iken okudugun veya gérdigin bir sey hosuna gitmediyse ,seni rahatsiz
ettiyse bana veya 6gretmenlerine soylemelisin.

5. Kendinle ve ailenle ilgili 6zel/ kisisel bilgileri ( adres ,telefon numarasi kredi karti
numarasi vb.) fotograflari paylasirken dikkatli olmahsin. Clinki paylasilan her sey
sonsuza kadar orada kalmakta , paylastigin bilgiler kolaylikla
kopyalanabilmektedir.Paylastigin bilgilerin ¢ok az insana acik oldugundan emin
olmalisin ,¢linkii bunlarin kimler tarafindan goérintilenebilecegini bilemezsin.

6. Herhangi birisi senden kendinle ilgili kisisel bilgileri paylasmani israrla istiyorsa bana
haber vermelisin.

7. linsanlar gevrimici olarak farkli davraniyor olabilir ya da kendilerini gizliyor olabilir. Bu
nedenle tanimadigin kisilerle kesinlikle sanal iletisim kurmamalisin.

8. Herhangi bir icerigi indirmeden 6nce bana haber vermelisin.

9. Sosyal medya hesaplarini gizli tutmali , gizlilik ayarlarini diizenli olarak kontrol
etmelisin.

10. Baskalarinin gizliligine saygi gostermelisin. Baskalarina ait kisisel bilgileri ve fotograflari
onlarin izni olmadan paylasmamalisin, kisileri etiketlememelisin.



11. Sohbet odalarinda tanistigin kisilerle benden izin almadan ve kim olduklarini
bilmeden bulusmamalisin.

12. Yiiz ylize nasil davraniyorsan , ¢evrim icinde de ayni sekilde davranmalisin.

13. Guvenli sifreler olusturmali ve bunlari kimseyle paylasmamalisin.

COCUGUNUZUN DAVRANISLARINDAKiI ACIKLAYAMADIGINIZ, ANi
DEGISIKLIKLERI TAKiP EDIN.
Cocugunuz ;
Cocugunuz sosyal etkinliklere ve spora daha az zaman ayirmaya basladiysa ,
Okul basarisi dustiyse,
Yorgunluk ,uyku bozuklugu, bas agrisi ,g6z yorgunlugundan sikayet ediyorsa,
Yeme aliskanliginda degisiklik olduysa ,
Kisisel bakimi azaldiysa ,
Belirli web sitelerine ve oyunlara takintil hale geldiyse,
Cevrim ici etkinliklere ara vermesi istendiginde asiri derecede kizgin oluyorsa ,
Bilgisayardan uzak durdugunda kaygili ve asabi oluyorsa,

W oo N R WNRE

Ailesinden ve arkadaslarindan uzaklasmaya basladiysa ,

Cocugunuz bu davraniglar sergilediginde onu yargilamak yerine sebebini anlamaya
¢alismalisiniz. Gerekirse bir uzmandan yardim istemelisiniz.

UNUTMAYIN!
EN iYi CEVRIM iCi GUVENLIK STRATEJISI COCUGUNUZLA KONUSMAKTIR.

Glinimuzde cgevrim igi dliinyanin ,¢ocuklarin ve genglerin sosyal hayatlarinin 6nemli bir
parcasl haline geldigi asikardir. Aileler ¢ocuklarinin bu alandaki givenligini saglamak icin ;
internet kullanimini yasaklamaktan ziyade iletisim teknolojileri konusunda bilgi sahibi olmali ,
kontroli elden birakmamali ,ve ¢ocuklarina bu konuda empati ile yaklasmalidirlar.

Cocugunuzun her tirlG konuda ,karsilastigl herhangi bir sorunu sizinle rahatlkla
paylasabilecegini ve sizden yardim alabilecegini bilmesi gerekir.



